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 י"ד בשבט תשפ"א

 1270-ס-בסימוכין: 

 
 Sudoפגיעות קריטית בתוכנת 

 

 
הגדיר אילו ל Linux/UNIXה מבוססות מערכות הפעל מנהלנילמאפשרת  Sudoתוכנת  .1

 .Rootהריץ פקודות מסוימות בהרשאת משתמשים יכולים ל

, ללא Rootמשתמש מקומי לקבל הרשאת  תוכנה מאפשרת לכלבת לאחרונה דווח כי פגיעו .2

 .הזדהותבצורך 

 גרסת התוכנה העדכנית, בהקדם האפשרי. מומלץ לבחון ולהתקין את .3

 

 
, ובמערכת Linux/UNIXמותקנת ברוב המוחלט של הפצות התוכנה פופולרית מאד ו .1

 .macOSההפעלה 

 1.8.31p2עד  1.8.2, ומופיעה בגרסאות התוכנה 2011הפגיעות ישנה, קיימת החל מיולי  .2

 )כולל(.  1.9.5p1עד  1.9.0בגרסאות התוכנה )כולל( ו

 .CVSS. טרם נקבע ציון CVE-2021-3156-זוהה כהפגיעות מ .3

. קובץ זה קיים sudoersהפגיעות ניתנת לניצול אם קיים קובץ בשם באתר הפרויקט מצוין כי  .4

 .(etc/sudoers/)בדרך כלל בנתיב כברירת מחדל 

 

 

 .1.9.5p2 –גרסת התוכנה העדכנית את ולהתקין לבחון  ץמומל .1

םפרטי  
 

 תקציר 
 

 דרכי התמודדות
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 CERTאגף 

בשימוש ארגונכם, האם הופצה גרסה  Linux/UNIXהיצרנים של הפצות וק באתרי לבדמומלץ  .2

 .פרויקטה אם לאו, ניתן להורידה גם מאתר עדכנית לתוכנה.

שימוש  יםעושוכד'(  NASכונני רשת , מצלמות רשת נתבים, –)לדוגמה  יםרבציוד סוגי  .3

 מושפע מפגיעות זו והאםהציוד  מומלץ לבדוק באתר היצרן האם. Linuxנות של בגרסאות שו

 .לפגיעות יצא עדכון

 

 

1. https://blog.qualys.com/vulnerabilities-research/2021/01/26/cve-2021-3156-

heap-based-buffer-overflow-in-sudo-baron-samedit 

2. https://www.sudo.ws/alerts/unescape_overflow.html 

3. https://cve.mitre.org/cgi-bin/cvename.cgi?name=2021-3156 

4. https://www.sudo.ws/download.html 

 

 
 
 

הלאומי אינו מחליף חובת דיווח לגוף מנחה כלשהו,  CERT-שיתוף מידע עם ה
 .ככל שחלה על הגוף חובה כזו

מומלץ (, השימוש בו הוא באחריות המשתמש וas isהמידע נמסר כפי שהוא )
 מתאימה לצורך הטמעתו.להיעזר באיש מקצוע בעל הכשרה 
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