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 CERTאגף 

 

 2020 מרץ 06

 תש"פאדר   י'

 1030-ס-בסימוכין:

 
 קמפיין סחיטה רחב היקף הנשלח בדוא"ל לאזרחים בישראל

 

 

 

הודעת  אשר קיבלו פניות רבות מאזרחים במערך הסייבר הלאומי מתקבלות ,6.3.2020-ה, החל מיום חמישי
 . ל"סחיטה בדוא

 
כי פרץ למכשיר הטלפון או טוען התוקף : ותוכנן זהה, של האזרחל "דואהמכתובת כביכול ההודעות נשלחות 

 . כיצד עשה זאת פרטמואף , ל"לתיבת הדוא
שי לרשימת אנהם יופצו , ובמידה ולא ישלם, ותכנים אינטימיים שלמאיים על הקורבן כי ברשותו , לאחר מכן
 . לוהקשר ש

 . של התוקף Bitcoin-את הכסף מתבקש הקורבן להעביר לארנק ה

 : להלן תוכן ההודעה
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אשר במסגרתו נשלחת אותה הודעה גנרית למאות אזרחים , חשוב להבהיר כי מדובר בקמפיין רחב היקף
 . הדבר ככל הנראה מעיד על אמינות ההודעות . ברחבי הארץ

העברת דמי הסחיטה אינה מבטיחה כי הוא לא , ברשות התוקף התכנים המצוינים לעילגם אם , כמו כן
 . יעשה בהם שימוש לאחר מכן

 .קישורהתרעות קודמות של המערך בנושא סחיטה בערוץ הדוא"ל, ניתן לראות ב

 

 . ל ולאתרים רגישים לעיתים קרובות"יש לשנות סיסמאות לדוא •
 

 . אין להשתמש בסיסמה זהה באתרים שונים •
 

מומלץ , במקרה זה. ייתכן ומדובר בהתחזות ולא בפריצה ?ההודעה נשלחה אליכם מהכתובת שלכם •
 . שלבי-ל ולהגדיר אימות דו"לשנות סיסמה לדוא

 
יש לפנות לתחנת המשטרה הקרובה אשר , שלכם בידיו תכנים אינטימיים במידה והתוקף מוכיח כי •

 . תפנה אתכם ליחידת הסייבר שלה
 

רך למניעת אלימות מע) ר"אנא פנו למוקד מערך מאו, במידה ומדובר בתכנים אינטימיים של קטינים •
 . 105במספר ( ופשיעה נגד ילדים ונוער ברשת

 

 

 

 

הלאומי אינו מחליף חובת דיווח לגוף מנחה כלשהו, ככל שחלה על  CERT-שיתוף מידע עם ה

 הגוף חובה כזו.

(, השימוש בו הוא באחריות המשתמש ומומלץ להיעזר באיש as isהמידע נמסר כפי שהוא )

 מקצוע בעל הכשרה מתאימה לצורך הטמעתו.

 
 

 דרכי התמודדות
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