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 ספק מקבל מידע  עםהתקשרות  עתאבטחת מידע ב נספח

 שנחתם  ביום __________ לחודש __________ בשנת __________ 

 

 בין 

 אוניברסיטת בר אילן 

   580063683.פ ח

 ( " האוניברסיטה")להלן: 

 

 לבין 

 _____________________________ 

 ח.פ __________________ 

 "( הספק)להלן: "

 

ביום    והצדדים הואיל  ל___________  התקשרות  הסכם  על  ביניהם  חתמו 

XX/XX/XXXX "( ההסכם)"; 

של    ובמסגרת והואיל המידע  ממאגרי  למידע  להיחשף  עשוי  הספק  ההתקשרות 

 ;  האוניברסיטה

  במסגרת  הפרטיות  והגנת  המידע  אבטחת  נושאי  את  להסדיר   מעוניינים  והצדדים והואיל

 . הפרטיות הגנת דיני  להוראות   בהתאם השירותים

 

 לפיכך הוסכם, הוצהר והותנה בין הצדדים כדלקמן: 

 

 הוראות כלליות:

  מידע ממאגרי המידעהוא עשוי להיחשף ל,  הסכםהספק מצהיר כי לשם מתן השירותים אשר פורטו ב  .1

 :"(המידע המורשה, כמפורט להלן )"של הלקוח ו/או למידע חסוי

1.1.  ]...[ 

1.2. ]...[ 

 (.  "מטרת השירות)" בהסכםוזאת למטרת ביצוע השירותים בלבד, כפי שהוגדרה 

 . תתבצע באמצעות ________________או להיפך  לאוניברסיטה העברת מידע בין הספק  .2

, הספק רשאי לגשת אך  ההסכםרשאי לגשת למערכות המידע / במסגרת    אינוהספק    ההסכם,במסגרת   .3

 : )מחק את המיותר( ורק למערכות המידע הבאות 

3.1. ]...[ 



 

 4מתוך  2עמוד 
 

3.2. ]...[ 

וכן לא יאפשר גישה ו/או הרשאות צפייה ו/או הרשאות עיבוד כלשהן לגבי המידע   .4 הספק לא יעביר 

אישור    המורשה את  שקיבל  מבלי  גורם  ביצוע    האוניברסיטהלאף  ולצורך  כך,  לשם  ובכתב.  מראש 

המפורטים   המשנה    תמאשר  האוניברסיטהבלבד,    בהסכםהשירותים  ספקי  עם  להתקשר  לספק 

 הבאים:  

 אך ורק לצורכי _____________. העברה  ,]...[ .4.1

4.2. ]...[ 

4.3. ]...[ 

, יחתים הספק את ספק המשנה  4  ספק מצהיר בזאת כי בעת התקשרות עם ספק משנה כאמור בסעיף ה .5

ביחס לספקי ענן גלובליים )כדוגמת   התואם באופן מהותי את הוראות הסכם זה.על הסכם התקשרות 

AWS, AZURE, GCP  ניתן להסתפק בהסמכה כדוגמת    לתקני(  או    ISO27001אבטחה מקובלים, 

SOC2  א\ו סיכוני  את  בחן  שהספק  לאחר  וזאת  מתאימה,  פרטיות  מדיניות  הצגת  המידע  או  בטחת 

הכרוכים בהתקשרות ומצא את ספק המשנה מתאים ובכפוף לתקנות הגנת הפרטיות )העברת מידע אל  

 .2001- מאגרי מידע שמחוץ לגבולות המדינה(, תשס"א

עיבוד למידע המתקבל   .6 שינוי או  שלא בהתאם להוראות    מהאוניברסיטההספק מתחייב שלא לבצע 

 ההתקשרות בין הצדדים. 

ייב בזאת כי עם סיום ההתקשרות, מכל סיבה שהיא, ולכל היותר, בתום תקופת  הספק מצהיר ומתח  .7

השירותים העבודה/הסכם  המידע  ,הזמנת  יוחזר    המורשה   כל  השירותים  במסגרת  לרשותו  שהגיע 

, ככל הניתן, ויימחק מכל אמצעי המדיה שברשותו ו/או ברשות מי מטעמו, ויציג  האוניברסיטהלרשות  

תצהיר חתום על ידי מורשה החתימה של הספק המאמת ביצוע פעולות מחיקה,    האוניברסיטהלמנכ"ל  

 ביעור והשמדה כאמור.  

  " החוק"  )להלן:  1981-הספק מתחייב לפעול על פי כל דין, לרבות הוראות חוק הגנת הפרטיות, תשמ"א  .8

 " הפרטיותאו  הגנת  להגנת  ("חוק  והרשות  המידע  מאגרי  רשם  הנחיות  לפיו,  שהותקנו  התקנות   ,

 .  האוניברסיטההפרטיות וכיוצא בזאת, ולפי הוראות שיתקבלו מעת לעת על ידי 

 בו מקרה  ובכל , בכל הנוגע למידע המורשה  שלישיים לצדדים  להשיב  או/ו  לעדכן  רשאי  הספק לא יהא  .9

 לפנות הפונה את  הספק  נחה י  ק,הספ תובמערכ  המוחזק המורשה  למידע הנוגעת פנייה תתקבל

 (.דין כל לפי אחרת חובה קיימת אם למעט) לאוניברסיטה

לאפשר   .10 מתחייב  הגנת    לאוניברסיטההספק  חוק  הוראות  קיום  על  שוטפים  ובקרה  מעקב  ביצוע 

הפרטיות והתקנות שהותקנו לפיו והוראות ההתקשרות וזאת על מנת לאפשר פיקוח על פעילותו של  

לערוך ביקורת    האוניברסיטה הספק מתחייב לאפשר לנציג  בכלל זאת,  הספק בהתאם להוראות הדין.  

 . ובתיאום מראש אבטחה בכל עת

או    לאוניברסיטה  מתחייב להעבירהספק   .11 דיווח מידי בכל מקרה של חשש לדליפת המידע מהמאגר 

 שימוש חורג מההרשאה שניתנה לספק ו/או למי מטעמו.  

שם   .12 המידע:  ממאגר  מידע  כמקבל  הספק  עדכון  לצורך  הספק  מטעם  קשר  איש  פרטי 

 _. מלא:_______________; טלפון: ___________; כתובת דוא"ל_____________ 

 סודיות: 

ו/או    הו/או חברי   האוניברסיטה", במסמך זה: כל חומר, מסמך ו/או מידע אחר הנוגע לפעילות  מידע" .13

עובדי   ה לקוחותי עסקי  הו/או  בשל    הו/או  לכזה  הפך  אם  )למעט  הציבור  כלל  נחלת  אינו  אשר 

של   משאבי  הספקמעשה/מחדל  אודות  מידע  לעיל,  האמור  מכלליות  לגרוע  מבלי  לרבות,   )
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; מידע בדבר סודות מסחריים ו/או מקצועיים, הזמנות והסכמים מכל סוג ו/או מידע  האוניברסיטה

 . האוניברסיטהו/או בהתאם לכל דין אחר החל או עשוי לחול על  המוגן מכוח חוק הגנת הפרטיות

גישה למידע כהגדרתו לעיל. כמו כן, ידועה    לו, תהא  לאוניברסיטהם  כי לצורך מתן השירותי  לספקידוע   .14

רגישותו המיוחדת של המידע והצורך בשמירה קפדנית על חסיונו ועל הנזק הכבד שעשוי    לספקוברורה  

 להיגרם עקב חשיפתו על ידי או עשיית שימוש בו על כל המשתמע מכך.  

מידע   .15 כל  מוחלטת  בסודיות  לשמור  מתחייב  אליוהספק  יגיע  מטעמו  אשר  למי  מתן    ו/או  מתוקף 

או בדרך אחרת. הספק מתחייב שלא להחזיק ברשותו ולא לעשות כל שימוש,    לאוניברסיטה השירותים  

. הספק מתחייב שלא לגלות  השירותים המפורטים בהסכםבכל מידע באשר הוא שלא לצורכי ביצוע  

וף, אלא לצורך ביצוע השירותים לפי ההסכם  מידע כזה או חלקו, במישרין או בעקיפין, לכל אדם או ג 

 למעט:  .האוניברסיטהובכפוף להסכמת  

אשר להם צורך של ממש   )לרבות נותני שירות מטעם הספק(  העברת מידע מוגבלת לעובדים .15.1

בקבלת המידע לצורך ביצוע השירותים בלבד, ובלבד שהובהר לעובדים אלה כי מדובר במידע  

 סודי, והם חתומים כלפי הספק על כתב סודיות בנוסח דומה לכתב סודיות זה. 

על פי דרישת ערכאה מוסמכת או רשות שלטונית מוסמכת על פי דין, ובלבד שהספק יודיע   .15.2

באופן מידי על קבלת דרישה למסירת המידע )ככל שלא קיימת מניעה על פי דין    לאוניברסיטה

, ככל שהדבר בידי הספק, להתגונן בפני כל דרישה  לאוניברסיטה  ויאפשרלמתן הודעה כאמור(,  

רק את אותו חלק של המידע הסודי ו/או המידע החסוי שנדרש במפורש    ימסור  והספקכאמור  

 למסור. 

כ  הספק .16 לפעול  אלימתחייב  יועברו  אשר  ומידע  שנתונים  שלא    וך  כך  יאובטחו  זה,  להסכם  בהתאם 

תתאפשר גישה, בין באופן אקטיבי ובין באופן פאסיבי, למידע ולנתונים אלו, לאיש מלבד המורשים  

 .  האוניברסיטהלכך החתומים על כתב התחייבות לשמירת סודיות כלפי  

שכפול, העתקה,   –ו לגרום לאחר לבצע במידע  לא להעתיק ו/או להרשות לאחרים ו/אהספק מתחייב ש .17

 השירותים. צילום, תדפיס וכל צורת העתקה אחרת שלא למטרת 

 על העותקים של המידע יחולו הוראות התחייבות זו וכל האמור לגבי המידע יחול גם על עותקיו.  .18

התחייבות  לפי כתב  ומתחייב כי בכל מקרה שיתעוררו ספקות כלשהן בנוגע לתוכן התחייבויותי  הספק .19

כי אין בנאמר בפסקה זו לגרוע מכל    לספקידוע    ה.לקבלת אישור בכתב    לאוניברסיטה יפנהזה, וקיומו,  

 המנויות בכתב התחייבות זה.   והתחייבות מהתחייבויותי

 . האוניברסיטהשל  בכל מקרה של אובדן מידע כלשהו לאוניברסיטההספק מתחייב להודיע מיידית  .20

  אל הספקוהעברתו    האוניברסיטה למען הסר ספק, מוצהר ומוסכם כי אין בעצם גילוי המידע על ידי   .21

 כל זכות במידע.   לספקכדי להעניק 

היה שותף בו,  יקים ו/או שיאישית וכן על כל תאגיד ו/או גוף ש  ודלעיל תחולנה עלי  הספק   התחייבויות .22

אחרת, בין במישרין ובין בעקיפין, וכן על כל עובד  ו/או בעל שליטה בו, בין כבעל מניות, ובין בכל דרך  

 שייתן השירות.  מטעם הספק

 תוקפה של התחייבות זו אינו מוגבל בזמן.  .23

 : לגביו בכתובים כי  הספק יוכיחואשר  מהאוניברסיטההתחייבות זו לא תחול על מידע אשר התקבל  .24

 .מהאוניברסיטהלפני קבלת המידע  לספקהמידע היה ידוע  .24.1

הרחב   .24.2 ידי הציבור  על  להשגה  ניתן  שהיה  או  ברבים  ידוע  היה  חוקי  המידע  יום  באופן  לפני 

 .  לספקהעברתו  
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הציבור .24.3 ידי  על  להשגה  ניתן  או  ציבורי  למידע  הפך  חוקי   המידע  מועד העברת    באופן  לאחר 

 בלא שהיה הוא אחראי או מעורב בתהליך.  לספק  האוניברסיטההמידע על ידי 

 ך חוקית של רכישת זכויות או בכל דרך חוקית שהיא. בדר לספק המידע הגיע  .24.4

בגין כל נזק שייגרם בעקבות הפרה של איזו    מהספקלפיצוי    תזכאי  האהאוניברסיטה תידוע ומוסכם כי   .25

על פי    לאוניברסיטה לפי כתב התחייבות זה, וזאת מבלי לפגוע בכל סעד אחר המוקנה    ומהתחייבויותי

להתגונן כנגדה באופן    ול   העל התביעה ו/או הדרישה ואפשר   קספ ודיע לת  שהאוניברסיטה דין ובלבד  

 . עצמאי

 דרישות אבטחת מידע 

בטיח, בין היתר, שימוש נכון בזיהוי המשתמש ובסיסמא,  עליו לה,  הספקעבור בעלי הרשאות מטעם   .26

בהגנת משאבי מערכות המחשב והמידע ומערכות התקשורת המכילות מידע  , בהרשאות הגישה למידע

 . אבטחה הפיזית של המידע ומערכות המידע והתקשורתוב, לאוניברסיטההשייך  

 הספק מתחייב לגרוס או להעביר לגריסה מאובטחת מסמכי נייר.  .27

של   .28 מידע  המחזיקות  תיקיות   / המחשוב  למערכות  שימוש   האוניברסיטההגישה  תוך  רק  תתאפשר 

בסיסמאות אישיות וחסויות. הסיסמאות תהיינה ידועות  שימוש  ו  בעל ההרשאהבזיהוי חד ערכי של  

 יום.   180רק למשתמשים בלבד ותוחלפנה לפחות כל 

יינעל אוטומטית לאחר   .29 גישה כושלים  5משתמש  יוכל    ניסיונות  רצופים בהקשת הסיסמא. השחרור 

 להתבצע רק ע" משתמש בעל הרשאות ניהול רשת או לאחר שעה. 

. הגישה לספריות וקבצים אלה  האוניברסיטהייושם מידור פנימי בשרת בגישה לספריות וקבצים של   .30

 פק מחייבים זאת.תתאפשר רק למי שעבודתם ותפקידם אצל הס

תוכנת הגנה תקנית ומעודכנת כנגד נוזקות וקודים זדוניים במחשבים המיועדים לעבודה  הספק יתקין  .31

 עדכנה על פי דרישות היצרן.  י, ו האוניברסיטהמול 

 הספק מתחייב לקיים הגנה נאותה בגלישה באינטרנט ובתקשורת מול גורמי חוץ.  .32

 שה למחשבים, לשרתים ולרכיבי התקשורת.הספק מתחייב ליישם הגנה פיזית ובקרת גי .33

או    TLS 1.2  תהיה מוצפנת מקצה לקצה באמצעות פרוטוקול  האוניברסיטה תקשורת הנתונים מול   .34

 . האוניברסיטהשל  פרוטוקול אחר שיאושר על ידי מנהל אבטחת המידע 

 . הוממנ לאוניברסיטה הספק יגדיר תהליך להעברת מידע פיזי באופן מאובטח  .35

 

 

 :על החתום באתי ולראיה 

  פקידשם + שם משפחה ________________________________ ת

 __________________ 

 

 תאריך ______________ חתימה + חותמת  __________________ 


