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 התקשרות אבטחת מידע עבור ספק מקבל מידע 

 

ח.פ    "(, שנחתמה בין ___________  הזמנת העבודהבהמשך להזמנת העבודה/הסכם השירותים מיום ____, )להלן: "

"( ולאור הוראות  אוניברסיטה ה)להלן: " 580063683ע"ר  אוניברסיטת בר אילן "( לבין הספק)להלן: "____________ 

"( הצדדים מעוניינים להוסיף את  תקנות אבטחת מידע )להלן: "  2017-הפרטיות )אבטחת מידע(, התשע"זתקנות הגנת  

 התנאים הבאים להתקשרותם:

 

 הוראות כלליות:

להעביר לספק מידע  ת  נדרש  אוניברסיטהלשם מתן השירותים אשר פורטו בהזמנת העבודה, ההספק מצהיר כי   .1

לאפשר לספק ולעובדיו גישה למאגרי המידע ו/או למערכות המידע של   ו/או   אוניברסיטהממאגרי המידע של ה

 ;אוניברסיטהה

 : סוגי המידע הבאיםהספק עשוי להיחשף / לקבל גישה לבמסגרת הזמנת העבודה,   .2

2.1.  ]...[ 

2.2. ]...[ 

 "(;מטרת השירותוזאת למטרת ביצוע השירותים בלבד, כפי שהוגדרה בהזמנת העבודה )" 

 . תתבצע באמצעות ________________או להיפך  אוניברסיטה העברת מידע בין הספק ל .3

הספק רשאי לגשת    הספק אינו רשאי לגשת למערכות המידע / במסגרת הזמנת העבודה  במסגרת הזמנת העבודה .4

 : )מחק את המיותר( אך ורק למערכות המידע הבאות

4.1. ]...[ 

4.2. ]...[ 

ו/או הרשאות עיבוד כלשהן לגבי המידע המפורט  הספק לא יעביר וכן לא יאפשר גישה ו/או הרשאות צפייה   .5

מראש ובכתב. לשם כך, ולצורך ביצוע השירותים    אוניברסיטהלאף גורם מבלי שקיבל את אישור ה  2בסעיף  

 לספק להתקשר עם ספקי המשנה הבאים:   תמאשר  אוניברסיטההמפורטים בהזמנת העבודה בלבד, ה

 _____________. אך ורק לצורכי  ,]...[ .5.1

5.2. ]...[ 

5.3. ]...[ 

, יחתים הספק את ספק המשנה על  5ספק מצהיר בזאת כי בעת התקשרות עם ספק משנה כאמור בסעיף  ה .6

 לתקנות אבטחת מידע.   15תקנה   התואם להוראותהסכם התקשרות 

שלא בהתאם להוראות ההתקשרות    אוניברסיטההמתקבל מהמידע  לשינוי או עיבוד    הספק מתחייב שלא לבצע .7

 בין הצדדים.

הזמנת  הספק מצהיר ומתחייב בזאת כי עם סיום ההתקשרות, מכל סיבה שהיא, ולכל היותר, בתום תקופת   .8

, ככל  אוניברסיטה, כל המידע שהגיע לרשותו במסגרת השירותים יוחזר לרשות ההעבודה/הסכם השירותים

שברשותו   המדיה  אמצעי  מכל  ויימחק  ויציג  הניתן,  מטעמו,  מי  ברשות  שלו/או  המידע  אבטחת    למנהל 

תצהיר חתום על ידי מורשה החתימה של הספק המאמת ביצוע פעולות מחיקה, ביעור והשמדה   אוניברסיטהה

 כאמור.  
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חוק  או "   "החוק)להלן: "  1981- הספק מתחייב לפעול על פי כל דין, לרבות הוראות חוק הגנת הפרטיות, תשמ"א .9

, התקנות שהותקנו לפיו, הנחיות רשם מאגרי המידע והרשות להגנת הפרטיות וכיוצא בזאת,  ("הפרטיותהגנת  

 .  אוניברסיטהולפי הוראות שיתקבלו מעת לעת על ידי ה

ל .10 לאפשר  מתחייב  הפרטיות    אוניברסיטההספק  הגנת  חוק  הוראות  קיום  על  שוטפים  ובקרה  מעקב  ביצוע 

ההת והוראות  לפיו  שהותקנו  בהתאם  והתקנות  הספק  של  פעילותו  על  פיקוח  לאפשר  מנת  על  וזאת  קשרות 

ובתיאום    לערוך ביקורת אבטחה בכל עת  אוניברסיטההספק מתחייב לאפשר לנציג ה בכלל זאת,  להוראות הדין.  

 . מראש

דיווח מידי בכל מקרה של חשש לדליפת המידע מהמאגר או שימוש חורג    אוניברסיטהל  הספק מתחייב להעביר .11

 מההרשאה שניתנה לספק ו/או למי מטעמו.  

פרטי איש קשר מטעם הספק לצורך עדכון הספק כמקבל מידע ממאגר המידע: שם מלא:_______________;  .12

 טלפון: ___________; כתובת דוא"ל______________. 

 

 סודיות: 

  תלמידיהו/או    הו/או חברי  אוניברסיטה במסמך זה: כל חומר, מסמך ו/או מידע אחר הנוגע לפעילות ה",  מידע" .13

עובדי  של    הו/או עסקי ה  ו/או  מעשה/מחדל  בשל  לכזה  )למעט אם הפך  הציבור  כלל  נחלת  אינו  (  הספקאשר 

בדבר סודות מסחריים  ; מידע  אוניברסיטהלרבות, מבלי לגרוע מכלליות האמור לעיל, מידע אודות משאבי ה

ו/או בהתאם לכל דין    ו/או מקצועיים, הזמנות והסכמים מכל סוג ו/או מידע המוגן מכוח חוק הגנת הפרטיות 

 . אוניברסיטהאחר החל או עשוי לחול על ה 

לצורך    לספק ידוע   .14 להכי  השירותים  תהא  אוניברסיטהמתן  ידועה    לו,  כן,  כמו  לעיל.  כהגדרתו  למידע  גישה 

גישותו המיוחדת של המידע והצורך בשמירה קפדנית על חסיונו ועל הנזק הכבד שעשוי להיגרם  ר  לספק וברורה  

 עקב חשיפתו על ידי או עשיית שימוש בו על כל המשתמע מכך. 

הספק מתחייב כי לא הוא ו/או מי מטעמו יגלו מידע שהגיע אליו ו/או למי מטעמו בתוקף תפקידו כעובד, כמנהל   .15

ע, אלא לצורך מטרת השירות או לביצוע החוק או על פי צו בית משפט בקשר להליך  או כמחזיק של מאגר מיד

 לתקנות אבטחת מידע.   19לחוק הגנת הפרטיות והוראות סעיף  16משפטי וכי ידועות לו הוראות סעיף 

 .  השירותלעשות כל שימוש, בכל מידע באשר הוא שלא לצורכי ביצוע מטרת שלא מתחייב  הספק .16

העברת מידע תהא מוגבלת לעובדים אשר להם צורך של ממש בקבלת המידע לצורך ביצוע    כי  ב מתחיי  הספק .17

כלפי   חתומים  והם  סודי,  במידע  מדובר  כי  אלה  לעובדים  שהובהר  ובלבד  בלבד,  כתב    הספק השירותים  על 

 . זה סודיות  לכתב דומה בנוסח סודיות

בהתאם להסכם זה, יאובטחו כך שלא תתאפשר    ומתחייב לפעול כך שנתונים ומידע אשר יועברו אלי  הספק .18

גישה, בין באופן אקטיבי ובין באופן פאסיבי, למידע ולנתונים אלו, לאיש מלבד המורשים לכך החתומים על  

 .  אוניברסיטהכתב התחייבות לשמירת סודיות כלפי ה

שכפול, העתקה, צילום,    –רשות לאחרים ו/או לגרום לאחר לבצע במידע  לא להעתיק ו/או לההספק מתחייב ש  .19

 השירותים. תדפיס וכל צורת העתקה אחרת שלא למטרת  

 על העותקים של המידע יחולו הוראות התחייבות זו וכל האמור לגבי המידע יחול גם על עותקיו.  .20

לתוכן התחייב   הספק .21 בנוגע  כלשהן  שיתעוררו ספקות  בכל מקרה  כי  זה,    וויותי מתחייב  התחייבות  כתב  לפי 

כי אין בנאמר בפסקה זו לגרוע מכל התחייבות    לספק. ידוע  לקבלת אישורובכתב    אוניברסיטהל  יפנהוקיומו,  

 המנויות בכתב התחייבות זה.  ומהתחייבויותי

 . אוניברסיטהשל ה  בכל מקרה של אובדן מידע כלשהו אוניברסיטההספק מתחייב להודיע מיידית ל .22
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כדי להעניק    אל הספקוהעברתו    אוניברסיטההפק, מוצהר ומוסכם כי אין בעצם גילוי המידע על ידי  למען הסר ס .23

 כל זכות במידע.  לספק

היה שותף בו, ו/או בעל  יקים ו/או שיאישית וכן על כל תאגיד ו/או גוף ש  ודלעיל תחולנה עלי  הספק  התחייבויות .24

שייתן    מטעם הספקשליטה בו, בין כבעל מניות, ובין בכל דרך אחרת, בין במישרין ובין בעקיפין, וכן על כל עובד  

 השירות.  

 תוקפה של התחייבות זו אינו מוגבל בזמן. .25

 : לגביו בכתובים כי  הספק יוכיחואשר  אוניברסיטהמההתחייבות זו לא תחול על מידע אשר התקבל  .26

 .אוניברסיטהמהלפני קבלת המידע  לספקהמידע היה ידוע  .26.1

לפני יום העברתו  באופן חוקי  המידע היה ידוע ברבים או שהיה ניתן להשגה על ידי הציבור הרחב   .26.2

 .  לספק

לאחר מועד העברת המידע    באופן חוקי  המידע הפך למידע ציבורי או ניתן להשגה על ידי הציבור  .26.3

 בלא שהיה הוא אחראי או מעורב בתהליך.   לספק אוניברסיטה העל ידי 

 בדרך חוקית של רכישת זכויות או בכל דרך חוקית שהיא.  לספק המידע הגיע  .26.4

ה .27 כי  ומוסכם  איזו    מהספקלפיצוי  ת  זכאי  תהא   אוניברסיטהידוע  של  הפרה  בעקבות  שייגרם  נזק  כל  בגין 

על פי דין ובלבד    אוניברסיטהללפי כתב התחייבות זה, וזאת מבלי לפגוע בכל סעד אחר המוקנה    ומהתחייבויותי

 . להתגונן כנגדה באופן עצמאי ול  העל התביעה ו/או הדרישה ואפשר ספקלה הודיע  אוניברסיטהשה

 

 דרישות אבטחת מידע 

ובסיסמא,    הספק .28 בזיהוי המשתמש  נכון  שימוש  היתר,  בין  למידעיבטיח,  הגישה  בהגנת משאבי  ,  בהרשאות 

ל השייך  מידע  המכילות  התקשורת  ומערכות  והמידע  המחשב  של  וב,  אוניברסיטהמערכות  הפיזית  אבטחה 

 המידע ומערכות המידע והתקשורת 

 הספק מתחייב לגרוס או להעביר לגריסה מאובטחת מסמכי נייר.  .29

תתאפשר רק תוך שימוש בזיהוי חד    רסיטה אוניבהגישה למערכות המחשוב / תיקיות המחזיקות מידע של ה .30

בסיסמאות אישיות וחסויות. הסיסמאות תהיינה ידועות רק למשתמשים בלבד  שימוש  ו  בעל ההרשאהערכי של  

 יום. 180ותוחלפנה לפחות כל 

רצופים בהקשת הסיסמא. השחרור יוכל להתבצע רק    ניסיונות גישה כושלים  5משתמש יינעל אוטומטית לאחר   .31

 משתמש בעל הרשאות ניהול רשת או לאחר שעה. ע" 

. הגישה לספריות וקבצים אלה תתאפשר  אוניברסיטהייושם מידור פנימי בשרת בגישה לספריות וקבצים של ה  .32

 רק למי שעבודתם ותפקידם אצל הספק מחייבים זאת. 

יתקין   .33 זדוניים במחשבים המיועדיהספק  וקודים  נוזקות  כנגד  ומעודכנת  ם לעבודה מול  תוכנת הגנה תקנית 

 עדכנה על פי דרישות היצרן.  י, ו אוניברסיטהה

 הספק מתחייב לקיים הגנה נאותה בגלישה באינטרנט ובתקשורת מול גורמי חוץ.  .34

 הספק מתחייב ליישם הגנה פיזית ובקרת גישה למחשבים, לשרתים ולרכיבי התקשורת. .35

או פרוטוקול    TLS 1.2  ת פרוטוקול תהיה מוצפנת מקצה לקצה באמצעו  אוניברסיטהתקשורת הנתונים מול ה .36

 .אוניברסיטהשל האחר שיאושר על ידי מנהל אבטחת המידע 

גיבויים יבוצעו בצורה מסודרת וישמרו במקום סגור ונעול עם גישה לאחראי על הגיבויים בלבד. כמו כן, הספק   .37

בא ולוגים  גיבויים  ושמירת  יומי  גיבוי  הפחות,  לכל  יכלול,  אשר  גיבויים  נוהל  למשך  יגדיר  מאובטח,    24ופן 

 חודשים לכל הפחות. 
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 . הוממנ אוניברסיטה הספק יגדיר תהליך להעברת מידע פיזי באופן מאובטח ל  .38

 

 

 :על החתום באתי ולראיה 

 __________________   פקידשם + שם משפחה ________________________________ ת

 

 __________________  + חותמת   תאריך ______________ חתימה


